4

J

¥




Z RazaMexicana#21

Articulo Autor
Editorial STAFF
Tutorial Crack Opus AEC DarkSide
Atacando un equipo que se autentifica mediar int_0x40
Bluetooth en una WLAT
Programacion Autolt v3 para inutilizar sistema operat DarkSide
Windows
Mundo Cuantica Qubit vs Bit Netxing
Direccion IP DeadSector
RSA desde cer erregebe
ADSL de Telme int_0x40
Hacking a estacionamientos automatizac beavis
XSS (Cross Site Scriptit Netxing
El lado humano: Part troi STAFF

DeadSector deadsector@razamexicana.org
Fatal fatal@raza-mexicana.org
darko darko@razamexicana.org

DarkSide darkside@razamexicana.org
Xytras xytras@razamexicana.org
data gate datagate@razamexicana.org
Yo Soyyosoy@razamexicana.org
despise despise@razamexicana.org
Netxing netxing@razamexicana.org
erregebe erregebe@razamexicana.org
int 0x40 int_Ox40@razamexicana.org
STAFF staff@raza-mexicana.org

Pagina

13
21

23
27
32
40
46
47
51



mailto:fatal@raza-mexicana.org
mailto:darko@raza-mexicana.org
mailto:darkside@raza-mexicana.org
mailto:xytras@raza-mexicana.org
mailto:datagate@raza-mexicana.org
mailto:yosoy@raza-mexicana.org
mailto:despise@raza-mexicana.org
mailto:netxing@raza-mexicana.org
mailto:erregebe@raza-mexicana.org
mailto:Int_0x40@raza-mexicana.org

3 RazaMexicana#21

Editorial

Por: STAFF (staff@rafaexicana.org)

La ediciéon de este nuevo nimero de kziee ha demorado mas de lo que hubiésemos querido.
Varios eventos coadyuvaron al inesperado retraso: exceso de trabajo, desveladas, mujeres,
mundial de futbol y alguno que otro danonino, fueron los principales resgaes. Tal y como
pudieron notar aquellos que nos visitan con regularidad, en los ultimos meses se han superado
obstaculos para seguir online después de haber fallecido el viejo server. Dificultades con licencias,
conexion, hosting y por supuesto, no paddltar, con la publicacion de esta revista.

Pero ya sabemos y sobra decir que aquello que no nos destruye nos fortalece y eso se puede notar
en las propuestas que se han ido cocinando para mejorar la pagina, los foros e incluso hacer otras
innovaciones Estén pendientes, que RMHT viene con aire renovado. Los cambios, que son
siempre necesarios, siguen enfocados a continuar con esa tradicion de abrir brecha.

Podriamos seguir escribiendo decenas de renglones, quizas analizando los retos tecnolégicos que
se nos avecinan para sobrevivir en este pais en plena narco guerra, verdadera guerra civil a
opinién de algunos. Un pais todavia con heridas recientes de una crisis econémica mundial. O
podriamos extendernos recordando paginas que ya han sido escritds@ndlvidados, cubiertos

de polvo, escondidos en un rincén. Sin embargo hay necesidad de ser breves y concretos, con los
piés firmes en el momento presente, sin perder la memoria ni quitar la vista en el porvenir.

En este nimero haremos un recorridontenzando por el crackeo del software mexicano de
ingenieria de costos Opus AEC10, haciendo uso del debugger ollydbg para jugar con la dll user32;
analizaremos un caso hipotético de MITM en el contexto de autenticacion via Bluetooth y Radius a
un Punto de Aceso usando un Replay attack; echaremos un vistazo al programa Autoit para
reconocer lo sencillo que puede ser automatizar la generacion de cddigo y dejar inutilizado un
sistema Windows XP; después nos sumergiremos en la fascinante carrera para suplantar
computacion clasica basada en Bit por la computacién cuéntica basada en Qubit; seguiremos con
una explicacién indispensable y no menos hilarante sobre cémo abordar el direccionamiento IP en
una subred, sin perder la salida a internet en el intento; déspveremos en detalle el Teorema

de Euler como fundamento matematico del algoritmo de encriptacion RSA, inventado por Ronald
L. Rivest, Adi Shamir y Leonard Adleman en 1977; posteriormente haremos un recuento
descriptivo del servicio ADSL que ofrece Telmeu origen y caracteristicas generales;
detallaremos una posible técnica para hackear estacionamientos automatizaostraremos los
alcances de un ataque X$&ra finalizar les traemos una entrega mas de su apreciada seccion de
logs del canal razamex.

Asi cerramos la edicion numero 2taytunned
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Tutorial Crack Opus AEC10

Por: DarkSide (darkside@ramaexicana.org)

Opus AEC16él software mexicano de ingenieria de costos mas utilizado en el mundo, evoluciona y
nos sirve para lo siguiente:

Presupuestos basados en precios unitarios.

Cuantificacion y nimeros generadores.

Planeacién y programacion de actividades de obra.
Licitaciones para obra publica o privada.

Control de pagos (estimaciones y escalatorias).
Administracion de subcontratos y destajos.

Manejo de almacén de obras (entradas y salidas)

Recepcion de requisiciones, cotizacion y surtido de materiales.

Este programa cuenta con una proteccion Sentinel UltraPro Usb.

Mochilao dongleen inglés es un pegpfio dispositivo hardware que se conecta a un ordenador,
normalmente, para autenticar un fragmento de software. Cuando la mochila no esta conectada,
dicho software se ejecuta en un modo restringido o directamente no se ejecuta. Las mochilas son
usadas poralgunos fabricantes de software como forma de prevencidn de copias o0 gestion de
derechos digitales pues es mucho mas dificil copiar la mochila que el software que ésta autentica.
Generalmente las mochilas se conectan por USB o puerto paralelo

Este tipo dalispositivos son usados frecuentemente en programas muy costosos y en software de
nicho, como aplicaciones CAD, gestion de hospitales o impresion digital. En algunos casos la
mochila esta codificada con una clave de licencia especifica por usuario, qrenidet qué
caracteristicas estaran habilitadas en el programa destino. Esta es una forma de licenciamiento
muy controlado ya que permite al proveedor que su cliente dependa de sus servicios. (Rainbow
Technologies)

Ya que hemos visto alguna informacién refge a la proteccién con la que cuenta nuestro
programa gue vamos analizar, empezaremos.

Lo primero, abrimos el archivo opusw.exe en el ollydbg, lo dejamos correr y ver que pasa.
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OPUS

6 Mo & ha encontrada la lave de proteccion o se intenta rebasar el limike de licencias permitida,

El mensaje de error al no encontrar la pastilla. Sin cerrar el mensagns un breackpoint en
destroywindow de user32.

Buscamos la dil USER32.DLL, la seleccionamos y damos click derecho y "view names" o solo
CTRL+N, nos aparecera una ventana donde estan las funciones de USER32, no seré necesario estar
buscando el bpx, solempiezan a teclear el nombre de la api a la que quieren poner el bpx, en

este caso teclearemos "destroywindow" y solo ira filtrando entre las demés apis, pulsamos F2 para
poner el bpx en la api.

frm Names in user32 @‘

ndowsGhost ing
o ThreadlL ibraryCalls R~
7E3996B8 . t 4 DO ie

Ya que hemos hecho lo anterior volvemos al programa yacers la ventana no deseada,
automaticamente saltara el bpx que pusimos en USER32 en el olly, ahora quitamos el bpx y
pulsamos CTRL+F9 para correr la aplicacion hasta el proximo RET (esto viene siendo el fin de esa
CALL) ya que llegamos al RET pulsampafa8salir de esa CALL, si aun no caemos en el modulo
gue estamos crackeando (programa) hacemos lo mismo CTRL+F9 y F8, asi hasta llegar al modulo
del programa o alguna dll del mismo programa, cuando llegamos a este modulo lo en la
instruccién de arriba delonde llegaste debe ser una CALL que es la que mando destruir la
ventana, de aqui en adelante usamos el sentido comun, es decir si arriba no hay un salto
condicional que salte esa call, pues trazaremos hasta salir de esa call y ver lo que hay afuera de
ella, esto es "trazando hacia atras", un ejemplo muy sencillo de lo que nos podemos encontrar
llegando a un modulo del programa seria que arriba de la CALL que manda destruir la ventana
estuviera un salto condicional que nos enviara lineas abajo de eseadlt gn el call que mando el

error.
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3 SRB20000 5
20010000 < : 20000120
09 ; 00000000
.BB4B6C40D 6C40

.804B6C40

MOV DWORD PTR (EBP

01, EAX
LEA EDX,DWORD PTR SS 5
PUSH ED

-1
(EBP-14
Aqui esta la llegada de un salto condicional
de mas arriba

4 B
94910000
B4FEFFFF
PUS

CBEOFFFF
4 08

rch ivo”
yuda"

CALL
RDD ESP, 10
CALL opusw.

POP ECX
PUSH @

P 0
CALL opusw, 805
ADD ESP,8
CALL opusw.B04C184C
TEST ERX,ERX
HORT opusw.004
DWORD PTR

CALL opusw.B04473E4

Vamos a seguir de donde viene ese salto, y llegar hasta el origen, aqui esta la imagen de lo que nos
da seguir el origen de ese salto.




