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Información. 
 
Mi Telmex es una aplicación desarrollada por Telmex en donde registrándote puedes 
obtener beneficios como: Consultar tu recibo en línea, pagar tu recibo con tarjeta de 
crédito, contratar servicios adicionales para tu línea, contratar servicio de Internet, 
comprar artículos en línea en la tienda Telmex, entre otros. 
 
Vulnerabilidad. 
 
Una vez que iniciamos sesión en la webapp y deseamos pagar online nuestro recibo 
Telmex, es posible ver el link donde apunta el número de pago sin comprobar que 
sigamos en la sesión iniciada. También se ve afectado el modulo de administración de 
las tarjetas de crédito, ya que permite que cualquier persona tenga acceso total a la 
información de las tarjetas de crédito que hemos almacenado para realizar los pagos. 
Aunque Telmex piense que los dígitos de la tarjeta se encuentren ocultos. 
 
 
Y podremos obtener la siguiente información: 
 
Número Telefónico. 
Nombre del titular de la línea. 
Fecha de vencimiento. 
Correo electrónico (registrado para el uso de la WebApp). 
Importe a pagar (del mes que transcurre). 
Tipo de tarjeta utilizada (visa o mastercard). 
Número de tarjeta (los 16 dígitos). 
Fecha de expiración. 
Dirección donde recibes el estado de cuenta de tu Tarjeta de Crédito. 
 
Los datos de la tarjeta de crédito se pueden obtener gracias a que cuando se quiere 
realizar el pago se debe introducir el código de seguridad y la aplicación jamás verifica 
que sea verdadero, por lo cual responde con la información ‘oculta’.  
 
Cabe resaltar que todo esto se puede realizar sin necesidad de iniciar sesión alguna en 
la aplicación. 
 
 
 
 
 



“Exploit” y demo. 
 
Como mencione antes, todo inicia cuando queremos pagar nuestro recibo Telmex y 
podemos capturar el siguiente link: 
 
https://www.commerce.telmex.net/nv_pago/pago.jsp?nu m_pago=XXXXXXXX 
 
En donde X equivale al número de pago de la línea, solo basta con ir cambiando el valor 
de la variable num_pago. Para hacer la demostración utilizaremos un número al azar y 
sea: 28243970 y nuestra url quedará así: 
 
https://www.commerce.telmex.net/nv_pago/pago.jsp?nu m_pago=28243970 
 
Abrimos nuestro Web Explorer y colocamos la url anterior: 
 

 
 
 
 
 
 



Observamos que en esa línea existen 2 tarjetas de crédito con las cuales se pueden 
realizar los pagos y solo nos muestra los 4 últimos dígitos de ellas, seleccionamos una e 
ingresamos el código de seguridad el cual no válida que sea correcto por lo que 
podemos introducir cualquier cifra de 3 números y responde con la información 
completa de la tarjeta de crédito una vez que se oprime el botón siguiente . 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
La información que nos devuelve es: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



A simple vista observamos información sensible como es: Tipo de tarjeta, fecha de 
expiración y seguimos con solo ver los 4 últimos, pero basta con ver el código fuente y 
lograremos ver en texto plano los datos de la tarjeta, como se muestra a continuación: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ahora que tenemos la mayoría de los datos solo falta la dirección donde recibes el 
estado de cuenta de la tarjeta de crédito y la obtenemos copiando el número telefónico 
de la imagen anterior y colocándolo en la siguiente url: 
 
https://www.commerce.telmex.net/admon_tarjetas/admo nTarjetas.jsp?num_pago=XXXXXXXXXX  
 
 

después de num_pago= colocamos el número telefónico con clave lada, el link anterior 
también sirve para buscar un número telefónico en particular y saber si tiene tarjetas de 
crédito almacenadas en Mi Telmex; una vez colocado el teléfono de el ejemplo nos 
queda  de la siguiente manera: 
 
https://www.commerce.telmex.net/admon_tarjetas/admo nTarjetas.jsp?num_pago=7222329332  

 
 
 
 
 
 
 



Y la imagen como sigue, solo basta oprimir en el botón Editar/borrar para obtener la 
dirección exacta de la tarjeta de crédito. 
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